b 4
‘?- CI M I B Cesky institut manazerti informaéni bezpeénosti

Informacni operace —
Jak snadnym jsme cilem?
Ales Spidla

President Ceského institutu manazert informaéni bezpeénosti
Ales.spidla@cimib.cz

1/ celem


mailto:Ales.spidla@cimib.cz

‘— CiMmIB

Motto:
Nez na dobyté uzemi vstoupi noha vojakova, noha

hackerova (virtualni) tam uz davno je )
Ales Spidla



‘— CiMmIB

Informacni operace — definice

Akce smerujici k ovlivhovani osob druhé strany

odpovednych za rozhodovani v zajmu politickych a
vojenskych cilu.

(Politika NATO ve vedeni informacniho boje - NATO Information Operations (INFO OPS) Policy)



‘— CiMmIB

Informace jsou zbozi i zbran

.... pusobeni na pratelsky, neutralné ¢i nepratelsky
naladéneé posluchace, divaky a ctenare
.... Sifené informace nemusi byt zalozeny na faktech



‘— CiMmIB

Jak ?

.... Od balénu k Facebooku
.... Od septandy k robotrollingu
.... Od letaku k Al
.... Od sledovanosti k lajkum
.... Uzitecni sdileci
(Jje to pravda, protoze si to
myslim taky)



‘— CiMmIB

Jak ?

klamani
psychologické operace
fyzické niceni
kyberneticke utoky



‘— CiMmIB

Jak ?

Utoky na diivéryhodnost osob, instituci
Rozkolisani spolecnosti



‘— CiMmIB

Kdo ?
Qui bono?

Ekonomicka i vojenska asymetrie - katalyzator



‘— CiMmIB

Duvéruj ale provéruj?



‘— CiMmIB

Uz ne...
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